
中小企雲端保安你要知
日期: 2015年3月27日 (星期四)
時間: 下午3時正至4時30分
地點: 香港灣仔活道27號 職業訓練局大樓15樓
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計劃顧問及課程導師

李松英
高峰進修學院顧問
凌思商業方案服務經理

聯絡
cy.laps@yahoo.com
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雲端應用服務

給中小企業的好處:

• 低門檻，高效益

• 企業級別的資訊科技

• 互聯網思維
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適合中小企業使用

雲端應用服務
Functions Cloud-based or internet services

Sales & marketing eDM, social media, SEO, e-Commerce, sales force management

Operational website, email, storage, backup, collaboration, office document

Customer service helpdesk, live chat, CRM

Productivity ERP, creative tool, CAD/CAM, DDP, 3-D printing

Finance & accounting e-banking, e-payment, e-cheque, e-wallet

Training e-learning 



雲端服務安全嗎？
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http://www.chinadailyasia.com/hknews/2015-02/05/content_15224397.html

安全事故例子
1

2

3

亞洲萬里通 疑被盜積分換機票

Regina Ip's email hacked, losses HK$500,000
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推行雲端應用服務的風險

日常營運受影響:
• 網絡不穩、 斷路、 速度慢

行政、管理
• 數據洩露

- 客戶資料
- 財務數據
- 員工資料
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雲端服務安全嗎？

• 設備、設置
• 供應商、服務商
• 數據安全
• 後備、恢復
• 數據(服務)可移植性
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用戶端

互聯網

軟件即服務
SaaS

用戶端保安好緊要
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用戶端保安好緊要

一切從個人做起 ...

• 密碼管理

• 雙重認證 (2-factor authentication)

• 更新應用程式
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資料來源：
http://www.pcpd.org.hk/cindex.html

http://www.infosec.gov.hk/tc_chi/main.html

http://www.infocloud.gov.hk/home/1?lang=tc

http://www.chinadailyasia.com

http://www.ithome.com.tw
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本計劃課程共10講，分為5主題；課程目標為協助中小企業了解雲端及
電子商貿的保安手段，內容扼要實用，5大主題及課堂時間如下：

1. 雲計算和資訊保安你要知

2. 中小企電子商務信息安全技術與實踐

3. 認識網上及流動支付

4. 中小企要知的移動應用程式及相關安全問題

5. 中小企使用雲端服務的保安策略

專題課程及研討會(4月至9月)
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