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Product names and symbols mentioned in this presentation and this document content are

trademarks or registered trademarks owned by respective companies. We highlight them here

for educational purpose and as examples, references or showcases for the illustration of related

concept and knowledge, and all of these contents should have been published in public

domains (e.g. websites, manuals, user guides etc.).

Any topic, discussion, suggestion, advice, comment or else covered in this presentation vary

from time to time as technologies always change. We keep no liability that following up the

mentioned practice in this presentation and contents may make you in the most secure position

when using cloud based application or internet services.
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1. 流動工具及軟件保安你要知



流動工具

• iOS  vs  Andriod
• Mac  OS  vs  Windows  



軟件保安

• 授權安裝

• 用戶或賬號設置

• 用戶使用權限

• 應用程式使用權限

• 私隱設定



保安軟件

• 應用程式
Ø 防病毒 (anti-­‐virus)丶防間諜程式 (anti-­‐spyware)
Ø 防有害電郵 (email  security)
Ø 反垃圾郵件

• 網絡保護
Ø 防火牆 (firewall)
Ø 阻截惡意網站瀏覽

Ø 反釣魚網站



雲端保安用語
• Eavesdropping  竊聽
• Denial-­of-­service  拒絕服務
• Impersonation  假冒
• Man-­in-­the-­middle
• Hijacking  劫持
• Phishing  釣魚



雲端保安用語
• Botnet  殭屍網絡
• Social  engineering
• Ransomware  勒索 (e.g.  2014  Trojan:  Andriod/Slocker)

• Spyware  間諜軟件 (e.g.  Trojan:Andriod/SmsSend.AC;;  built  in  device  

firmware)

• Worm 蠕蟲 (e.g.  Worm:Andriod/Selfmite,  SMS  prompts  download  of  a  

"SelfTimer"  app  that  sends  a  text  message  to  20  contacts  and  asks  users  to  download  an  
additional  file)



Fake  email  message  (虛假的電子郵件)



網絡危機四伏，小心!
• 簡單密碼易被估中
Ø Kaspersky  password  check

Ø Mozilla:  how  to  choose  strong  passwords



網絡危機四伏，小心!
• No  root/jailbreak  

• 避免使用最常有漏洞的軟件
Ø (13  May  2015)  Adobe  releases  massive  patch  update  for  Flash,  Reader,  

Acrobat  vulnerabilities
Source  <http://www.zdnet.com/article/adobe-­‐releases-­‐massive-­‐patch-­‐update-­‐for-­‐vulnerabilities-­‐in-­‐flash-­‐reader-­‐acrobat/>

Ø (13  May  2015)  Microsoft  fixes  46  flaws  in  Windows,  IE,  Office,  other  
products  
Source  <http://www.pcworld.com/article/2922092/microsoft-­‐fixes-­‐46-­‐flaws-­‐in-­‐windows-­‐ie-­‐office-­‐other-­‐products.html>

• WiFi熱點陷阱



個人資料及私隱問題
• 2014年 3月14日 - 消委會調查顯示手機程式有過份收集個人資料及私
隱問題

• 消委會批評即時通訊程式開發商過份收集用戶的個人資料，而相關資
料如何使用亦透明度不足

• 隨著應用程式成為使用流動電話的重要環節，個人私隱亦成為消費者
急切關注的問題

Source <http://www.consumer.org.hk/website/ws_chi/news/press_releases/2014031401.html>  



2. 嘉賓講者

Intuit  Quickbook Online



2015 安全趨勢

• 有組織網絡犯罪
• 針對性資料竊取
• 舊程式新漏洞
• Apple 病毒或惡意軟件
• 物聯網病毒



3. 流動設備及用戶端安全手段



Secure  cloud  drive/storage

• 雲數據文件加密
• 帳號活動、時間、IP 位置均會被記錄
• 沒有密碼重置



保安手段

• 使用易受攻擊的軟件更容易被黑客獲得你的數據。
這些簡單的步驟，或可以幫助減輕它發生：
Source  <http://www.zdnet.com/pictures/simple-­steps-­to-­lock-­down-­secure-­pc-­online-­accounts/>



保安手段

1.  設置一個強密碼，並使用密碼管理器

2.  卸下捆綁 crapware和 bloatware  (case:  聯想)

3.  在網上帳戶設置雙因素身份驗證

4.  啟用全磁盤加密 (disk  encryption)

5.  使用HTTPS  Everywhere  (Firefox &  Chrome瀏覽器)



保安手段

6.  卸載 Java  和Adobe  Flash  插件

7.  使用Tor  匿名瀏覽

8.  補丁(patch)  和最新的Updates

9.  使用 ad-­‐blocker  

10.使用公共Wi-­‐Fi時使用虛擬專用網絡 (VPN  for  
internet)  



中小企防禦雲計算及互聯網服務安全問題的手段

1) 辦公室 IT 設備
* 如寬帶路由器、WiFi、防火牆、入侵防禦、防病毒

2) 統一管理台式機/筆記本電腦/手機/平板電腦的保安
設置

3)    選擇可信的服務商管理雲應用服務:-
- 域名、網址
- 郵箱



資料來源：
http://www.pcpd.org.hk/cindex.html
http://www.infosec.gov.hk/tc_chi/main.html
http://www.infocloud.gov.hk/home/1?lang=tc
http://www.lapssolutions.com	
  
http://www.consumer.org.hk
http://www.f-­‐secure.com



聯絡及免費咨詢 :
cloud4smb@gmail.com
Tel:  (852)  6297-­‐5639


